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Abstrak 

Antivirus adalah sebuah jenis perangkat lunak yang digunakan untuk mendeteksi dan menghapus virus komputer dari sistem komputer. Disebut juga Virus Protection Software. Aplikasi ini dapat menentukan apakah sebuah sistem komputer telah terinfeksi dengan sebuah virus atau tidak

Kata Kunci : Antivirus


CEK :

· Format tulisan disesuaikan dari panitia KNSI

· Format dan jumlah daftar pustaka

· format penulisan gambar dan tabel

· pembagian penomeran isi

· data dan analisis

1. Pendahuluan

Perkembangan komputer saat ini sangatlah berperan diberbagai bidang usaha terutama kemampuannya yang baik dalam mengolah data dan informasi. Apalagi pada masa ini, dimana kita telah memasuki era Millenium yang mana komputer sangatlah penting untuk memudahkan pekerjaan kita.

Data adalah deskripsi dari sesuatu dan kejadian yang kita hadapi. Sedangkan sebuah informasi adalah data yang telah diproses menjadi bentuk yang memiliki arti bagi penerima dan dapat berupa fakta, suatu nilai yang bermanfaat. Informasi yang ada dalam perangkat komputer seseorang sangatlah penting karena informasi tersebut berguna untuk menyelesaikan suatu pekerjaan.

Sekarang ini banyak data maupun informasi yang rentan terserang sejumlah virus yang kemungkinan akan menghilangkan data maupun informasi yang ada pada perangkat komputer. Untuk mencegah semua itu terjadi sekarang telah banyak antivirus yang diciptakan untuk menghilangkan virus yang ada pada perangkat computer, versi dari antivirus yang telah ada juga bermacam – macam serta memiliki efek yang berbeda pada masing – masing computer. Penggunaan antivirus dalam sebuah computer dapat membantu memberikan sebuah pengamanan terhadap data, informasi maupun menjaga stabilitas kerja dari computer. 

Ada beberapa antivirus yang dapat dipakai bersamaan dalam sebuah perangkat computer, tujuan dari pemasangan dua antivirus sekaligus itu tidak lain untuk memperkuat tingkat pengamanan terhadap serangan virus. Namun terkadang ada juga antivirus yang tidak bisa dipakai secara bersamaan karena kemungkinan system kerja dari kedua antivirus itu berbeda dan jika dipaksakan untuk dipakai secara bersamaan maka kemungkinan akan memperlambat kinerja computer karena terlalu besarnya kapasitas dari kedua antivirus tersebut.

Dari sebagian masalah tersebut penulis mencoba memberikan sebuah pebandingan dari beberapa antivirus,yang dapat dipasang sekaligus dalam satu perangkat computer dan antivirus mana saja yang tidak dapat dipasang sekaligus dalam satu perangkat computer dalam artian antivirus itu hanya berdiri sendiri. 

Antivirus adalah sebuah jenis perangkat lunak yang digunakan untuk mendeteksi dan menghapus virus komputer dari sistem komputer. Disebut juga Virus Protection Software. Aplikasi ini dapat menentukan apakah sebuah sistem komputer telah terinfeksi dengan sebuah virus atau tidak. Umumnya, perangkat lunak ini berjalan di latar belakang (background) dan melakukan pemindaian terhadap semua berkas yang diakses (dibuka, dimodifikasi, atau ketika disimpan).

Sebagian besar antivirus bekerja dengan beberapa metode seperti di bawah ini:

Pendeteksian dengan menggunakan basis data virus signature (virus signature database): Cara kerja antivirus ini merupakan pendekatan yang banyak digunakan oleh antivirus tradisional, yang mencari tanda-tanda dari keberadaan dari virus dengan menggunakan sebagian kecil dari kode virus yang telah dianalisis oleh vendor antivirus, dan telah dikatalogisasi sesuai dengan jenisnya, ukurannya, daya hancurnya dan beberapa kategori lainnya. Cara ini terbilang cepat dan dapat diandalkan untuk mendeteksi virus-virus yang telah dianalisis oleh vendor antivirus, tapi tidak dapat mendeteksi virus yang baru hingga basis data virus signature yang baru diinstalasikan ke dalam sistem. Basis data virus signature ini dapat diperoleh dari vendor antivirus dan umumnya dapat diperoleh secara gratis melalui download atau melalui berlangganan (subscription).

Pendeteksian dengan melihat cara bagaimana virus bekerja: Cara kerja antivirus seperti ini merupakan pendekatan yang baru yang dipinjam dari teknologi yang diterapkan dalam Intrusion Detection System (IDS). Cara ini sering disebut juga sebagai Behavior-blocking detection. Cara ini menggunakan policy (kebijakan) yang harus diterapkan untuk mendeteksi keberadaan sebuah virus. Jika ada kelakuan perangkat lunak yang "tidak wajar" menurut policy yang diterapkan, seperti halnya perangkat lunak yang mencoba untuk mengakses address book untuk mengirimkan e-mail secara massal terhadap daftar e-mail yang berada di dalam address book tersebut (cara ini sering digunakan oleh virus untuk menularkan virus melalui e-mail), maka antivirus akan menghentikan proses yang dilakukan oleh perangkat lunak tersebut. Antivirus juga dapat mengisolasi kode-kode yang dicurigai sebagai virus hingga administrator menentukan apa yang akan dilakukan selanjutnya. Keuntungan dari cara ini adalah antivirus dapat mendeteksi adanya virus-virus baru yang belum dikenali oleh basis data virus signature. Kekurangannya, jelas karena antivirus memantau cara kerja perangkat lunak secara keseluruhan (bukan memantau berkas), maka seringnya antivirus membuat alarm palsu atau "False Alarm" (jika konfigurasi antivirus terlalu "keras"), atau bahkan mengizinkan virus untuk berkembangbiak di dalam sistem (jika konfigurasi antivirus terlalu "lunak"), terjadi false positive. Beberapa produsen menyebut teknik ini sebagai heuristic scanning.


Dalam hal ini penulis mencoba membandingkan beberapa antivirus yang digunakan dalam satu system operasi. Antivirus yang dibandingkan adalah 

· ESET

· Symantec

· VBA32

· Avast

· McAfee

· Microsoft

· BitDefender

· GData

· AVIRA

· Norman

· Kaspersky

· AVG

· eScan

· Sophos

· TrustPort

· F-Secure

  Untuk pembahasan literature review penulis mengambil materi dari beberapa paper dan jurnal yang sudah ada. Dari berbagai paper yang telah penulis lihat penulis mencoba menambahkan beberapa kekurangan yang terdapat pada paper tersebut. 

2. Pendekatan

  Dari dua antivirus yang akan penulis bandingkan, penulis mengambil beberapa parameter pengujiandiantaranya adalah :

· Kecepatan dalam melakukan scan terhadap virus

· Interface kedua antivirus

· Kemampuan mendeteksi virus

· Kemudahn update database virus

Kecepatan dalam melakukan scan terhadap virus


Dalam mengukur kecepatan sebuah antivirus dalam  melakukan scan kami melihat dari dua segi seperti pada saat awal waktu boot dan juga pada saat sebuah antivirus menyalin file.


Waktu boot tes adalah salah satu tes paling kontroversial dalam hal pengukuran. Sangat sulit untuk mengetahui kapan persisnya boot proses selesai. Ketika Windows-Shell-load, hal ini tidak berarti bahwa proses boot sudah selesai. Ada beberapa program, seperti Anti-Virus perangkat lunak, yang dapat mulai kemudian dalam proses. Jadi, untuk memenuhi hal ini, kita menentukan waktu proses boot selesai sebagai ketika semua layanan telah dimulai dan CPU idle. Jika sebuah produk memakan terlalu banyak sumber daya sistem, pengguna merasa jengkel dan mungkin juga menonaktifkan atau menghapus beberapa penting pelindung fitur (dan kompromi cukup keamanan sistem mereka) atau mereka beralih ke perangkat lunak keamanan yang kurang sumber daya lapar. Oleh karena itu, penting bahwa Anti-Virus perangkat lunak tidak hanya memberikan tingkat deteksi yang tinggi dan perlindungan yang baik terhadap malware: itu Juga penting agar tidak menurunkan performa system khawatir pengguna. Menurut pendapat kami, Anti-Virus vendor harus memberikan produk cepat yang menggunakan default pengaturan perlindungan tinggi yang tidak memperlambat bawah sistem secara signifikan. Beberapa produk mendapatkan performa yang lebih baik

dengan menggunakan pengaturan yang lebih rendah daripada yang lain. Contoh produk yang dijalankan dengan pengaturan yang paling aman secara default adalah produk oleh McAfee, Microsoft, ESET, Norman. Juga Avast, Symantec, Kaspersky, AVG dan VBA32 berjalan dengan keseimbangan yang baik pengaturan perlindungan dan kinerja, seperti dapat dilihat apabila membandingkan hasilnya dengan pengaturan default dan pengaturan tertinggi. Seperti beberapa produk menginstal diri dengan standar kurang efektif pengaturan pada PC yang lambat, kami menampilkan hasil untuk kedua pengaturan dan mengingatkan Anda bahwa pengaturan mungkin tergantung sesuai dengan hardware pada perangkat lunak yang digunakan, juga. Pokoknya, sementara laporan ini terlihat pada seberapa besar dampak berbagai Anti - Produk virus pada kinerja sistem, tidak selalu hanya Anti-Virus perangkat lunak yang merupakan faktor utama yang bertanggung jawab atas lambat sistem. Faktor-faktor lain juga memainkan peran dan jika pengguna mengikuti beberapa aturan sederhana, kinerja sistem dapat ditingkatkan terasa. Itu alamat bagian berikutnya beberapa faktor lain yang mungkin memainkan bagian

nomer dan judul tabel


Pengaturan Default
Pengaturan Tertinggi

ESET
12% 
12%

Symantec
22%
26%

VBA 32
20%
30%

Avast
25%
29%

GData
29%
43%

BitDefender
32%
46%

AVIRA
49%
63%

Norman
60%
60%

F-Secure
56%
74%

Microsoft
70%
70%

McAfee
70%
70%

AVG
58%
86%

Sophos
74%
101%

TrustPort
61%
115%

Kapersky
106%
108%

eScan
105%
130%

Dari segi penyalinan file penulis mengambil sejumlah antivirus yang sama seperti pada saat pengujian wakto boot. Dari hasil pengujian penyalinan file penulis mendapatkan hasil sebagai berikut.

nomer dan judul tabel


Pengaturan default
Pengaturan tertinggi

ESET
22% (sangat cepat)
22% (sangat cepat)

Symantec
23% (sangat cepat)
28% (sangat cepat)

VBA32
22% (sangat cepat)
40% (sangat cepat)

BitDefender
22% (sangat cepat)
47% (cepat)

Avast
33% (sangat cepat)
36% (sangat cepat)

McAfee
37% (sangat cepat)
37% (sangat cepat)

Microsoft
40% (sangat cepat)
40% (sangat cepat)

GData
31% (sangat cepat)
54% (cepat)

Norman
43% (cepat)
43% (cepat)

Kaspersky
42% (cepat)
47% (cepat)

AVIRA
32% (sangat cepat)
63% (cepat)

AVG
47% (cepat)
66% (cepat)

eScan
38% (sangat cepat)
110% (biasa-biasa saja)

Sophos
57% (cepat)
117% (biasa-biasa saja)

TrustPort
76% (cepat)
lebih dari 300% (sangat lambat)

F-Secure
120% (biasa-biasa saja)


lebih dari 300% (sangat lambat)

Kami menerapkan label sesuai dengan struktur di bawah ini:

0-40% cepat

41-80% cepat

81-120% mediocre

121-160% lambat

lebih dari 160% sangat lambat

Interface kedua antivirus


Dari semu antivirus yang sudah dijelaskan pada tampilan diatas tersebut penulis mengambil kesimpulan bahwa tampilan dari AVG lebih menarik dari pada antivirus yang lainnya meskipun dari hasil observasi sebagian besar mahasiswa menggunakan avira.


Hal tersebut di lihat dari segi warna dalam tampilan kedua antivirus, pada AVG kombinasi warna yang digunakan lebih menarik dibandingkan antivirus yang lain. Selanjutnya kemudahan menu yang di sajikan pada antivirus tersebut, dari kemudahan penggunaan kedua antivirus tersebut dapat disimpulkan bahwa menu pada AVG lebih mudah dimengerti oleh user yang baru memakai.

Kemampuan mendeteksi virus


Dari segi pendeteksian terhadap virus AVG masih lebih baik dibandingkan antivirus yang dibandingkan dalam paper ini. Hal tersebut dilihat dari database AVG yang lebih banyak dibandingkan antivirus yang lain. 

Dalam garis besar dapat dijelaskan semua antivirus tersebut hampir memiliki kemampuan yang sama bagusnya dalam mendeteksi serangan dari virus. Hanya saja Avg memiliki lebih banyak database virus dibandingkan yang lainnya. Size database dari AVG mencapai 25mb dengan tambahan 3 file sebagai penunjang dari tambahan virus – virus yang masih jarang dikenali.   

Kemudahan Update database

Awalnya AVG sangat mudah dan ringan saat mengupdate signature databasenya. Akan tetapi semakin lama avg semakin memberatkan user dengan selalu menambah size dari file update signaturnya. Meskipun user bisa mendownload  terlebih dahulu dan melakukan update secara offline, tetapi sekarang file databasenya sebesar 25mb ditambah 3 file lagi.


Dari percobaan peng updetan beberapa antivirus yang ada, antivirus eset adalah antivirus yang memiliki sedikit kerumitan dalam hal update karena untuk mengupdate eset user harus mencari databasenya dari situs lain karena antivirus ini tidak memungkinkan untuk di update secara online.

3. Hasil dan Diskusi

tabel harusnya dibagian ini


Dari semua hasil pengukuran yang telah dijelaskan pada bab sebelumnya dihasilkan fakta bahwa antivirus Avira memang lebih baik daripada antivirus AVG, walaupun avira masih kurang dalam segi interface maupun dalam mengidentifikasi file-file yang baik namun avira memiliki beberapa keunggulan lain seperti kecepatan dalam melakukan scanning terhadap virus dan avira juga menduduki peringgkat ke 2 didalam mendeteksi serangan – serangan dari virus.  


Analisis yang dilakukan penulis yang dilakukan penulis terhadap perbandingan kedua antivirus ini dilahat dari sudut pandang banyaknya antivirus yang dipakai oleh mahasiswa Universitas Gunadarma, rangking yang dimiliki oleh kedua antivirus tersebut serta kemampuan lain seperti pendeteksian terhadap virus dan juga kecepatan sebuah antivrus dalam melakukan scan terhadap sebuah file yang terkena serangan virus.

4. Kesimpulan


Kesimpulan yang didapat dari pembuatan paper tentang berbandingan dua buah antivirus yaitu AVG dan Avira adalah sebuah komputer itu tidak menjadi lebih aman karena dipakainya dua antivirus langsung didalamnnya. Melainkan pemasangan dua antivirus tersebut hanya menimbulkan beban berat pada komputer untuk menjalakan operasi yang lain. Selain berat dalam menjalankan operasi komputer yang lain pemsangan dua antivirus sekaligus juga membutukan memoory yang cukup besar pada hardisk.


Dua antivirus yang dipasang secara bersamaan seringkali mengabitkan bentrok disaat melakukan scan karena antivirus yang satu dapat menganggap antivirus lain yang terpasang pada komputer yang sama adalah sebuah antivirus juga.


Sebaiknya dalam satu komputer hanya dipasang satu buah antivirus dengan melihat kemampuan antivirus tersebut dalam menghilangkan virus yang merusak data maupun komputer.  

Daftar Pustaka

min 7, utamakan jurnal dan proseding, penulisan ikuti aturan baku dari panitia
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